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1 Uvod

Ransomware je druh Skodlivého kédu (malware), ktery zasifrovanim zabrani uZivateli v pfistupu k datlm. Ve
vétsSiné pripadld poté utocnik vyZzaduje zaplaceni urcité castky za obnoveni (deSifrovani) dat. Motivace
utocnikd je tedy zejména financni zisk, nicméné existuji i pfipady, kdy utocnik data jednoduse znicil
a nepozadoval 2a4dné vykupné (angl. ransom). Cim dal ¢astéjsi motivaci je i hrozba zvefejnéni dat, zejména
pfi napadeni firem, jejichz data obsahuji citlivé informace o jejich zakaznicich. Vice o hrozbé ransomwaru
naleznete na https://nukib.cz/download/publikace/analyzy/Analyza hrozby ransomware.pdf.

Upozornéni:

Tento dokument slouZi jako podplrné voditko, nenahrazuje Zadny ze zakonU ani provadécich pravnich
predpisl. Pravo zmény tohoto dokumentu vyhrazeno.
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Mezi hlavni zpUsoby, jakymi se ransomware dostane na pocitac, Kroky k zabezpeeni vadi sité

patri: pfed ransomwarem:

e Phishing e aktualizovat 0OS, programy

o Phishingovd zprdva (e-mail, zprava na socialnich siti a aplikace;

¢i messengerech) se adresata snazi presvéddit, ze . .
g ) P ’ e zablokovat sluzby oteviené do

se jednd o legitimni komunikaci od spolecnosti, vefejné  sitd, wyjma téch
organizace nebo jednotlivce. V pfipadé spear- nejnutnéjiich, ty dostatend

hishingu j v ilenou zpravu namiren ..
phishingu jde o vysoce cilenou zprdvu namitenou zabezpetit;

na konkrétniho zaméstnance nebo skupinu . s .
e omezit administratorské ucty

zaméstnancl. V obou pfipadech je ucelem s
pouze pro administratory;

presvédcit adresata, aby stahl a otevrel Skodlivou . " .
. ) _ e nastavit skrze bezpecnostni
prilohu nebo odkaz. Tim dojde e . v S
politiky povinnost pouzivat silna

k nakaZeni zafizeni malwarem. Vice o rizicich .
a bezpecnd hesla;

spear-phishingu a phishingu naleznete na
https://nukib.cz/cs/infoservis/doporuceni/1514-
spear-phishing-a-jak-se-pred-nim-chranit/.

e segmentovat sit vasi organizace

dle bezpecnostnich moznosti

. - a potreb;
e Nezabezpecené sluzby oteviené do internetu , v .
e ukladat sitové logy na nezavislém

o Pokud ma vasSe organizace otevrené sluzby do sité ) ) ’
) L ) o serveru mimo podnikovou sit;
internet, Utocnici se mohou pokusit prolomit jejich » _ :
o ] ) ... e yytvaret bezpecné zalohy
autentizaci pomoci bruteforce utoku. Pokud uspéji, . "
; L ) a testovat jejich poufziti;
mohou se pres tyto oteviené sluzby dostat dale do § y L i
site e zvySovat povédomi uzivatell
- . ; o . o hrozbé ransomware a jeho
e Zneuziti zranitelného zafrizeni nebo sluzby
o ) ) o vektorech;
o V pFipadé neaktualizovanych aplikaci ) 5 o ’
) , . . e , e mit pripraven krizovy plan
a systémovych sluzeb se na zafizeni mize nachazet ’ ) )
) .. ) ) , e e a trénovat jeho nasazeni.
jedna ¢i vice zranitelnosti, které mohou utoénikim

umoznit pristup do systému i bez jakékoli aktivity
uZivatele (zranitelnost rlznych protokolt jako napfr. RDP, SMB, nebo webového serveru aj.).
e Zneutziti odcizenych pfihlasovacich udaja

o Rocné dojde k unikd stovek milionl prihlasovacich udaju jednotlivych uZivatell, ktefi o tom
casto ani nevédi. S ukradenymi udaji se pak ¢asto obchoduje na ¢ernych trzich, kde je hackefi
mohou koupit. V pfipadé, Ze takto uniknou Udaje nékoho z vasi organizace, je mozné, ze se
toho Utocnici pokusi zneuzit, a pokud nedojde ke zméné prihlasovacich udajd, mize se jim to
podafrit.
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e Kompromitace skrze poskytovatele sluzeb
o Vyjimec€né nejsou ani infekce skrze treti stranu, kterou mzZe byt napf. dodavatel software,
hardware ¢i jinych sluzeb (véetné sluzeb typu Software as a Service (SaaS)). V pripadé, ze
dojde ke kompromitaci sité treti strany, vase sit mize byt nasledné infikovana skrze datové
médium (USB disk) ¢i stroj tfeti strany at uz pripojovany vzdalené nebo lokalné.

Zasadnim krokem pro minimalizaci dopadu ransomware je  zp1adni pravidla pro zilohovani:

pravidelné bezpecné zalohovani a jeho sprdvna
implementace. 1. Pravidlo3-2-1

e Nejméné 3 kopie na

Neddvné kybernetické Utoky na ceské instituce ukazaly dva 2 rliznych zafizenich, z toho

typy strategii, které utocnici pfi svych Utocich vyuZivaji. 1 mimo organizaci.

Prvni a v minulosti nejvice vyuzivanou strategii je ta, kdy ~2- Neaktivnizaloha

utoénik infikuje 3kodlivym kdédem libovolnou stanici * Minimélné jedna nebo vice

a vzapéti zacne Sifrovat vSechna pfipojena média, lokalni zaloh musi byt neaktivni (off-

a sitové disky aj., ke kterym md v danou chvili pfistup. line) v jednom okamziku.

e Vpfipadé zdloh v cloudu
Druha strategie, kterou v poslednich mésicich utocnici disledné nasadit  spravu
hojné vyuzivaji, je ta, kdy po nékolik dnd az tydnl operuji identit a fizeni pistupu.

nepozorované v siti napadeneé instituce a snazi se ziskat 3 gpnovitelnost
pristupové Udaje pro spravu celé domény. Jakmile se jim to e Plan obnovy

podafi, zahdji utok na sit celé instituce. Ten se sklada e Zalohy jsou testovany a jsou

z nékolika fazi, ne vSechny ale musi byt bezpodminecné pouzitelné k obnové.

soucasti utoku. Prvni je odcizeni zaloh Ci ptipadné citlivych 4. Pravidelnost

dat. Ve druhé fazi dochazi ke smazani vSech dostupnych e Plan zélohy

zaloh (lokalni zalohy (VSS), online zalohy apod.). Ve treti fazi ~ Eal s B et

je zahajeno Sifrovani na vSech stanicich v doméné, kam ma . v
pravidelné.

utocnik v danou chvili pFistup.

Z vyse uvedeného je vidét, Ze Spatné nastavené zdlohovani mlze mit pro instituci stejné ndsledky jako
v pfipadé, Ze neni provadéna zadna zaloha. Proto zde uvedeme nékolik zakladnich doporuceni/rad, kterych
by se mél administrator pfi zalohovani drzet. Nejdrive ale uvedeme, s jakymi typy zaloh se miZeme setkat.

V praxi se setkavame s tfemi typy zaloh online, off-line a vzdalena zaloha.

Online zaloha: Jedna se o zalohu, ktera je dostupna v siti instituce pro okamzité zalohovani/obnovu dat
z posledni zalohy. U tohoto typu se nejéastéji provadi tfi typy zdlohy tzv. plnd zaloha, inkrementalni zdloha
a rozdilova zaloha.
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evvys

e PIna zaloha — je zdlouhavéjsi a zpravidla provdadéna v dobé, kdy je provoz instituce na nizsi Urovni

napfr.
v nocnich hodindch, pfipadné o vikendech a je vhodné ji provdadét minimalné jednou za mésic.

¢ Inkrementalni zaloha — je porizovana oproti plné zaloze a jsou ukladany pouze soubory, které se
zménily oproti predeslé plné nebo inkrementalni zaloze. Jednd se o velmi rychly typ zalohy, ktery
klade mensi ndroky na UloZny prostor. Lze provadét kazdy den, v zavislosti na dllezZitosti dat, kterd
jsou zalohovana. K obnové dat z této zalohy je potieba plna zaloha a cely retézec inkrementalnich
zaloh, az po zdlohu, ze které chceme obnovu provadét.

e Rozdilova zaloha — jedna se o podobny typ jako je zaloha inkrementalni. Rozdil je pouze v tom, Ze se
vytvaftirozdil oproti plné zaloze a nebere se tak v potaz Zzadn4 jind predtim vytvorena zaloha. K obnové
dat z této zalohy je tak potfeba mit pouze posledni plnou zélohu.

BES J— —

Vytvoite nejméné 3 kopie dat UloZte kopie nejméné na 2 UdrZujte alespon 1 kopii zalohy
typy médii mimo pracovisté

Obrazek 1: Dle idealniho modelu je vhodné vytvofit tfi zalohy, které budou na dvou rtiznych typech

ulozist, pficemz jedno z nich bude mimo pracovisté.

U online zaloh je také duilezitym pojmem retence dat. V prekladu — doba uchovani zaloh. Jelikoz jsme na
zaCatku zminili, Ze se uatocnik muze v siti pohybovat dny az tydny je vhodné dobu retence nastavit
s ohledem na tyto informace. Pokud bychom tak neucinili, m(Ze se stdt, Ze si stanice obnovime do stavu, kdy
je jiz ovladana utoénikem a problém s ransomware by se mohl opakoval. Tento parametr se ¢asto nastavuje
nal, 2, 3 nebo 12 mésicd.

Off-line zaloha: Jedna se o datovou zéalohu, kterd je uloZzena nejcastéji na off-line ulozisti, kterym muze byt
externi disk, datové pasky apod. Obnova z takové kopie zabere mnohem vice ¢asu nez obnova z tzv. online
zalohy a zpravidla se nejednd o posledni verzi zalohy, ale o zalohy starsi. Z praxe to mlzZe byt mésic, Castéji
ale vice. Doporucujeme tuto zdlohu provadét pravidelné, jelikoz v nejhorSim scénafri se milze jednat
o posledni zachranu kritickych dat instituce.

Vzdalena zaloha: Jedna se o typ zalohy, ktera se fyzicky nachdzi v jiné lokalité (off-line), pfipadné na
cloudovém ulozisti. Pokud se rozhodnete takovou zalohu vytvofit, je dobré pamatovat na to, Ze tyto zalohy
je vhodné Sifrovat, aby se zamezil pristup k datim nepovolané osobé.
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Doporuéeni/rady pro bezpecné zalohovani:

e mit zpracovany plan zaloh a plan obnovy;

e pravidelné zalohovat;

e zdlohovaci server/ulozisté by se mél nachazet mimo produkéni sit, zpravidla v oddélené siti nebo jiné
VLAN;

e zaloha by méla probihat tak, Ze zdlohovaci server ptistupuje k zalohovanému médiu, nikoliv naopak

e zdlohovaci server je spravovan prostfednictvim specialnich administratorskych uc¢td (mimo Active
Directory), nikoliv témi béZné pouzivanymi, zejména ne u¢tem doménového administratora;

e doporucujeme zalohovaci server nemit pfipojeny do domény a spravovat jej pomoci lokalnich uctq;

e vyuziva-li zalohovaci server diskové ulozisté, doporuc¢ujeme u néj zvolit vytvoreni RAIDového pole,
které zajisti, Ze data ze zaloh bude mozné obnovit i v pfipadé, Ze dojde k poruse nékterého z disk(;

e udrZovat operacni systém se softwarem aktualizovany a podporovany;

e provadét pravidelné testovani funkénosti vytvarenych online i off-line zaloh;

e soucasné doporucujeme provadét zdlohy doménového radice (politiky, ucty apod.) pro pfipad, ze
bude potfeba provést obnovu celé domény;

e ovérovat Citelnost a obnovitelnost zdlohovanych dat;

e mit k dispozici zdlozni hardware pro obnovu produkéniho systému.

Plan zaloh / obnovy

Krizovy plan

Analyza rizik .
Pravidélné

(Pravidelné aktualizovat systém
vyhodnocovani a aplikace
situace)
Testovat obnovu ze Zalohovat a ovérovat
zalohy Citelnost zalohy

Obrazek 2: Zasadnim krokem pro minimalizaci dopadti ransomware je pravidelné bezpeéné zalohovani a

jeho spravna implementace.
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Segmentace sité vétSinou neni vnimana jako bezpecnostni opatfeni, avSak z pohledu soucasnych utok(

spravné nakonfigurovand segmentace dokdze zkomplikovat rozsifeni malware po siti vasi organizace.

A bezpochyby patfi mezi zakladni bezpeénostni opatreni.

Segmentovana sit je opakem tzv. “ploché” sité, kterd je nevhodnéjsim prostfedi pro Siteni malware. V ploché

siti se nachazi vSechna zafizeni (koncové stanice, servery, tiskarny, BYOD) ve stejném segmentu a mohou

mezi sebou napfimo komunikovat. Rozdéleni vasi sité do vice segmentl je pouze prvnim krokem. Rizeni

pfistupu do jednotlivych segmentd je to, co ztéZuje Zivot malware a brani jeho rozsifeni.

Segmentaci sité lze realizovat napfiklad na:

linkové vrstvé — rozdéleni sité do jednotlivych VLAN dle uréeni

v

Rizeni pFistupu lze realizovat na nékolika Grovnich 1SO/0SI modelu, napfiklad na:

linkové vrstvé — nasazeni ACL mezi jednotlivé VLANy
sitové vrstvé — filtrace na zakladé IP

transportni vrstvé —filtrace na zdkladé port(
aplikaéni vrstvé — filtrace na zakladé aplikace

Doporuceni:

Rozdélit sit vasi organizace do jednotlivych segment(i s ohledem na dlleZitost poskytovanych sluzeb
a dat.

Rozdélit sit do jednotlivych segmentl s cilem ochranit a byt schopen detekovat pokus
0 neopravnény pristup ke kritickym sluzbam a datlim.

Vytvofrit jednotlivé VLANy pro izolaci danych segmentd.

Vytvorit VLANy pro spravu sité (administrace sitovych prvkd, server(, zalohovani).

Definovat pravidla (filtrace VLAN, IP, port(, aplikaci) pro pristup do jednotlivych segmentt s ohledem
na poskytované sluzby a data.

Zakazat primou komunikaci mezi koncovymi stanicemi (i v ramci stejné VLAN) pomoci privatnich
VLAN, u wifi pomoci client isolation, pfipadné Upravou lokalniho firewallu.

Definovat sluzby a zafizeni, se kterymi koncové stanice mohou komunikovat, vse ostatni zakazat.
Definovat sluzby a zafizeni, se kterymi servery mohou komunikovat.

Udrzujte vSechny aplikace i operacni systém aktudlni. Staré nebo zranitelné verze Casto byvaji ter¢em

utocnikd. Zaroven se ujistéte, Ze vase zafizeni jsou spravné nakonfigurovana a bezpecnostni funkce zapnuty.
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Pozornost vénujte i otevienym sluzbdm a portlim, které nutné nepotiebujete k vasi praci, vice v dalsi
kapitole.

Velmi dllezité jsou aktualizace antivirovych feSeni a jejich databazi. V jejich pripadé je nejlepsi moznosti
automaticka aktualizace.

Doporucujeme kontrolovat oteviené porty na stanicich a blokovat sluzby oteviené do verejné sité véetné
sluzeb pro vzdaleny pfistup. Cilem opatieni je minimalizovat riziko praniku utoc¢nika do systému za vyuziti
zranitelnosti v systému nebo Utoku hrubou silou. Ponechte oteviené pouze ty sluzby, které jsou nutné pro
béh vasi organizace.

Casto zneuzivanymi sluzbami jsou protokoly RDP, SMB, telnet a SSH s heslem. Je vhodné vyrazné omezit
jejich poutZiti a dostupnost na vsech stanicich véetné server(. Pokud uvedené sluzby potiebujete, povolte
pristup k nim pouze z interni sité nebo pres VPN.

Doporucujeme ovéfrit, jak je spravovana sit a jeji sluzby redlné viditelné z internetu (provést skenovani sité,
moznost nahlédnout do vystupl internetovych skenovacich nastrojli jako napf. Shodan apod.).

VIadni CERT (kontakt na konci dokumentu) nabizi moZnost oskenovdani otevienych sluzeb v ramci programu
prabéiného skenovani zranitelnosti. Zapojené subjekty jsou na zdkladé podepsané smlouvy dlouhodobé
monitorovany nejen z hlediska otevienych sluzeb, ale i z hlediska pritomnosti nejznaméjsich zranitelnosti,
a to zejména za pomoci automatizovanych skenovacich nastroja.

UzZivatel ¢asto byva nejslabsi ¢lanek retézce, dbejte proto na skoleni zaméstnanc(l. Dbejte na to, aby uZivatelé
dodrzovali zakladni kyberbezpecnostni hygienu. Je nesmirné diilezité pouzivat pro rizné sluzby rtizna hesla.
At uZ se jedna o heslo k zdloham, online sluzbam (Facebook, Google), logovacimu nebo doménovému
serveru. V pripadé kompromitace jedné sluzby budou ostatni v poradku. Pokud se registrujete do rliznych
soukromych online sluzeb, v zddném pripadé nepouZivejte pro tyto ucely sluzebni ¢i firemni e-mail.
Bezpecnostni ndvyky zaméstnancl Ize otestovat napftiklad simulovanymi phishingovymi e-maily.

Doporucena minimalni délka hesla dle vyhlasky 82/2018, § 19 je alespor 12 znak( pro uZivatele, 17 znaku
pro administratory. Jako krok navic mazete volit hesla se zvysenou sloZitosti, kombinovat rlizné druhy znaka,
neodvozovat je z jinych hesel, jmen, dat narozeni apod. Tyto naroky jsou pfirozené narocné na lidskou
pamét, proto mlzZete pro zapamatovani hesel pouZit tzv. password manager s vyuzitim hlavniho hesla, napf.
Keepass.

Pro co nejvyssi uroven zabezpecleni je vhodné nasadit i vicefaktorovou autentizaci (MFA) v podobé
hardwarovych ¢i softwarovych token(, kterd mlze vyrazné snizit moznost Uto¢nika pohybovat se v siti.
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K predejiti zneuZiti uniklych databazi prihlaSovacich Udaju je rovnéZz doporuceno hesla periodicky ménit.

Pro béZnou praci uZivatele na jeho stanici (e-mail, prohlize¢, dokumenty) pfidélte uZivateli pouze béind
prava. BéZiné a zdkladni Ukony by uZivatelé v Zadném ptipadé neméli provadét s administratorskymi pravy.
To samé plati pro doménového administratora — v Zadném pripadé by tento Uéet nemél provadét béznou
¢innost, ani samotné prihlasovani se na klientské stanice nebo jiné servery. Tento ucet pouZivejte pouze pro
spravu domény a k zadnym jinym Cinnostem.

Pokud se utocnikovi podafi ziskat pristup k u¢tu doménového administratora, napf. pravé pfi jeho pouziti
pro béZnou ¢innost, muZe tato kompromitace vést k ovladnuti celé sité.

Zvysenou pozornost si zaslouZi zejména prace s dokumenty a prilohami e-maill. V pripadé, Zze makra ve vasi
organizaci nepouzivate, technicky vynutte jejich zakaz. Pokud je vyuZivate a je to moiné, zavedte ve vasi
organizaci podepisovani maker a technicky vynutte spusténi pouze podepsanych maker nebo alespon poucte
uZivatele, Ze makra se v dokumentech povoluji pouze pokud jsou si zcela jisti pdvodem a ucelem dokumentu.

Prilohy emaill otevirejte opét pouze v pripadé, Ze jste si zcela jisti pllvodem a ucelem e-mailu, ktery Vam
prisSel. Pokud muzZete ovlivnit nastaveni e-mailového serveru, doporucujeme blokovat ptilohy obsahujici
spustitelné soubory, popf. skripty. Pocet podvrzenych, a tedy potencidlné nebezpecnych e-maill je mozné
snizit pomoci kontroly zaznamu SPF, DKIM a DMARC u pfrijatych e-maild na strané e-mailového serveru.

Pro omezeni dopadu pfipadu, kdy uzivatel otevie zdvadny email, doporuc¢ujeme zvazit nastaveni restrikce
spousténi soubord na klientskych stanicich, pripadné nasadit technické prostredky slouzici k provéreni
Skodlivosti pfiloh pred dorucenim uzivateli (napf. sandboxing).

Doporucujeme rovnéz uzivatelim opakované zdlrazrovat, Ze veskerou podezielou komunikaci maji hlasit,
a jasné definovat autoritu, na kterou tato hlaseni maji byt smérovana.

Pro efektivni reakci na incidenty jsou dulezité logy, které je potifeba bezpecné ukladat. V pripadé incidentu
jsou dulezitym zdrojem informaci a pomohou odhalit mj. i stupen rozsifeni nakazy. Regulované subjekty maji
z vyhlasky definovanou dobu uchovani logl minimdalné 12 nebo 18 mésict, dle druhu regulovaného subjektu.
Tuto dobu vsak doporucujeme vsem spravcam.

Nejlepsi moznosti logovani je ukladat logy na jiny stroj, neZ ze kterého pochazi, idedlné mimo doménu, tj.
vyuZit log management. V pripadé napadeni nékteré stanice se utocnik mlze pokusit smazat po sobé logy a
stopy z napadeného operacniho systému. Pokud jsou tyto informace zkopirované na jiném, nezavislém
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serveru, budou pfi vySetfovani dostupné. Zaroven je vhodné tyto logy zabezpedit proti smazani ¢i manipulaci

snimi i ze strany administratord, jejichz uctl se muZe utocnik zmocnit. Pro dalsi zefektivnéni prace

vySetfovani je vhodné spravné nastavit logovani na klientskych stanicich a serverech, a to nasledujicim

zplsobem:

Povolit zejména tyto udalosti:

Uspésné/nelspésné prihlaseni
o Audit logon: success, failure
Odhlaseni
o Audit logoff: success
PFihlaseni privilegovaného uZivatele
o Audit special logon: success
Auditovani Powershellu (je nutné mit Powershell 5)
o Cesta: Administrative Templates\Windows Components\Windows Powershell
o Nastaveni: Turn on Powershell Script Block Logging
Auditovani prikazové radky
o Cesta: Administrative Templates\System\Audit Process Creation
o Nastaveni: Include command line in process creation events
Manipulace s ucty
o Audit user account management: success
Manipulace se skupinami
o Audit security group management: success
Zmeéna politiky autentizace
o Audit authentication policy change: success
Spusténé procesy
o Audit process creation: success

Vice doporucéeni lze nalézt v oficidlnim dokumentu firmy Microsoft (https://docs.microsoft.com/en-

us/windows-server/identity/ad-ds/plan/security-best-practices/audit-policy-recommendations).

V Zadném piipadé nemaite jakakoli data bez svoleni Policie CR nebo NUKIB.

V pripadé, ze dojde k infikovani infrastruktury, je tfeba co nejrychleji tento stav detekovat a umoznit tak

mitigaci hrozby. Pro tento Ucel je tfeba vyuZivat prostifedkd detekujicich anomalni chovani, podezielou

komunikaci.

Stranka 12z 19


https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-best-practices/audit-policy-recommendations
https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-best-practices/audit-policy-recommendations

NUKIB

Pro pfipad, Ze selZzou vSechna opatfeni a vase sit a systémy budou napadeny ransomwarem, doporucujeme
vytvorit krizovy plan. Jeho soucdsti by mél byt nejen postup reakce na uspésny ransomwarovy Utok a obnovu
systém( (Disaster Recovery Plan), ale pozornost by méla byt vénovdna i minimalizaci dopad(i utoku na chod
vasi organizace (Business Continuity Plan). Potfeby kazdé organizace se mohou lisit, nicméné doporucujeme
nastavit procesy pro ptipad, Ze zaméstnanci nebudou mit pfistup k pocitacim a dalSim zafizenim v siti vasi
organizace. Na takovou situaci lze reagovat vytvorenim paralelnich krizovych ,off-line procest” a dale
dostatecnych zasob psacich potreb a papiru (a dat zaméstnanciim védét, kde je najdou) nebo mit k dispozici
zaloZni pocitace a dalsi zafizeni, ktera nebyla napojena na kompromitovanou sit.

Kazda organizace by méla mit stanovené alespon nasledujici:

e Plan obnovy, ktery obsahuje zejména: systémy, které budou obnovovany v¢. priorit; ¢asové plany
obnovy; odpovédné osoby; dodavatele v¢. kontaktll apod., tedy konktrétné Disaster Recovery Plan,
ktery obsahuje:

o Minimadlni droven poskytovanych sluzeb, kterd je pfijatelnd pro uzivani, provoz a spravu
informacniho a komunikaéniho systému.

o Doby obnoveni chodu, béhem které bude po kybernetickém bezpecnostnim incidentu
obnovena minimalni droven poskytovanych sluzeb informacéniho a komunikacniho systému.

o Bodu obnoveni dat jako casové obdobi, za které musi byt zpétné obnovena data po
kybernetickém bezpecnostnim incidentu nebo po selhani.

e Plan komunikace, ktery bude pokryvat alespon nasleduijici:

o kdo s kym a co bude komunikovat, zejména kdo komunikaci schvaluje, kdo komunikuje vné
organizace (napf. smérem k médiim, zdkaznik(im, ufadlim apod.) a kdo dovnitf (napf. smérem
k zaméstnancim).

e Plan zajisténi kontinuity provozu (Business Continuity Plan), ktery pomUZe zajistit provoz organizace
a jeji fungovani i v pfipadé, Ze je zdsadnim zplsobem ohrozena kybernetickd bezpeénost firmy. Plan
by mél obsahovat napf.:

o krizova opatfreni a organizacni pokyny pro udrZeni chodu organizace i pfipadé rozsahlého
kybernetického incidentu;

o pokyny pro zaméstnance v pfipadé krizové situace, vcetné alokace lidi, ndstrojd a dalSich
zdroja.

Kazdy plan by mél zahrnovat odpovédné osoby za jednotlivé cinnosti, potfebné zdroje, kontakty na
dodavatele apod. Tyto plany by mély byt ulozeny mimo systém tak, aby byla zajiSténa jejich dostupnost
i v pfipadé incidentu.
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Dale naleznete seznam ukonl, které je potieba vykonat po zjisténi ransomware Utoku na vasi organizaci.
Zamérné je koncipovan do seznamu, kterého se mlZete v pfipadé incidentu drZzet a umozZnit tak efektivnéjsi

feSeni incidentu.

e Odpojte zalohovaci server od sité, popr. jej odpojte od elektfiny.

e Maximalné omezte sitovou komunikaci mezi stroji (napf. panic mode na firewallech).

e Pokud nejste zafizeni v siti schopni vypojit na sitové Urovni, odpojte je od zdroje elektrické energie.
e Odpojte komunikaci do verejné sité.

e Zjistéte rozsah napadeni a napadené systémy izolujte, dokumentujte zjiSténi.

e Pozastavte virtudlni stroje, pokud je to mozné, jinak pofidte snapshot a vypnéte.

e Kontaktujte manaZera kybernetické bezpeénosti (MKB), vedeni vasi organizace, NUKIB, Policii CR.

e Pozadejte o logy ze sondy/firewallu/od poskytovatele internetu.

e Vytvorte seznam kli¢ovych lidi z organizace a decision makerd (MKB, DPO, vedouci/feditel/naméstek
IT, feditel organizace) a stanovte komunikacni plan v ptipadé takového incidentu.
e \Vytvorte dostatecny rozpocet pro obnovu infrastruktury.
e Neplatte vykupné
o V pripadé napadeni ransomwarem jsou organizace vystaveny silnému tlaku verejnosti.
Postizené organizace proto mohou byt naklonény zaplaceni vykupného. NUKIB | Svétova
bezpecnostni komunita se shoduji, Ze by vykupné nemélo byt za Zadnych okolnosti placeno
z téchto duvod:
1. Zaplaceni utvrdi utocnika v ziskovosti jeho jednani a motivuje jej k dalSim utokim.
2. Neexistuje zaruka, Ze utocnik data skute¢né odblokuje.
3. Odblokovéani dat neodstrani samotny ransomware ani dalsi potencidlni malware;
situace se tak mliZe i pres zaplaceni vykupného rychle opakovat.
4. Z pravniho hlediska mUzZe predstavovat zaplaceni vykupného poruseni zasad péce
radného hospodare.

vvvvvv

e Pro rychlejsi a efektivnéjsi komunikaci pfipravte nalepovaci jmenovky pro kazdého, kdo se bude
ucastnit obnovy

e Zajistéte dostatecné velkou mistnost pro analytiky, dodavatele a dalsi zic¢astnéné, idedlné vybavenou
tabulemi (whiteboard, flipchart)

Stranka 14 z 19



NUKIB @

4.4 Postup pfi obnové dat/sité

e Zjistéte stav online a off-line zaloh.

e Zajistéte alternativni internetové pfipojeni.

e Navrhnéte novou architekturu sité.

e Definujte segmentaci sité.

e Vytvorte Cistou VLAN, ve které se zacne budovat nova infrastruktura.

e Audit administratorskych Gc¢td a reset vSsech administratorskych hesel v celé infrastrukture.
e Pripravte Cisté administratorské stanice, kterym mlzou administratofri pIné davérovat.

Stranka 15z 19



NUKIB @

5 Dalsi informace

e FireEye, 2016, Greater Visibility Through PowerShell Logging,
https://www.fireeye.com/blog/threat-research/2016/02/greater visibilityt.html

e Microsoft, 2017, Command line process auditing, https://docs.microsoft.com/en-us/windows-

server/identity/ad-ds/manage/component-updates/command-line-process-auditing

e NUKIB, 2020, Vydéracské utoky ransomwarem jsou &m dal cilen&jsi,
https://nukib.cz/cs/infoservis/aktuality/1644-vyderacske-utoky-ransomwarem-jsou-cim-dal-
cilenejsi/

e NUKIB, 2020, Poskytované sluzby, https://nukib.cz/cs/kyberneticka-bezpecnost/vladni-
cert/poskytovane-sluzby/

e NUKIB, 2020, Analyza hrozby ransomware,
https://nukib.cz/download/publikace/analyzy/Analyza hrozby ransomware.pdf

e NUKIB, 2020, Spear-phishing a jak se pfed nim chranit,
https://nukib.cz/cs/infoservis/doporuceni/1514-spear-phishing-a-jak-se-pred-nim-chranit/

e NUKIB, 2019, Bezpe&nostni doporuéeni NUKIB pro administratory 4.0,
https://www.nukib.cz/download/publikace/vzdelavani/Admin%204.0%20brozura.pdf
e NUKIB, 2020, Spear-phishing — doporu¢nei pro persondl nemocnic,

https://nukib.cz/download/publikace/doporuceni/Doporuceni spear phishing pro personal nem

ocnhic_modre.pdf
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6 Kontakty
GovCERT.cz

e Hlaseni incidentd: cert.incident@nukib.cz

e Obecny komunikaéni kanal: cert@nukib.cz

e Mimo pracovni dobu: pohotovostni telefonni Cislo +420 725 502 878
e Béhem pracovni doby: telefonni ¢islo +420 541 110 777

CSIRT.cz
e Hlaseni incidentl: abuse@csirt.cz
PCR

e Mistné piisluiné oddéleni Policie CR

e Postup pro podani trestniho ozndmeni naleznete na https://www.policie.cz/clanek/oznameni-

trestneho-cinu.aspx
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VyuZiti poskytnutych informaci probiha vsouladu s metodikou Traffic Light Protocol (dostupna na

webovych strankach www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-protokolu-

tlp-ke-sdileni-chranenych-informaci/). Informace je oznacena ptiznakem, ktery stanovi podminky pouZziti

informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podminkami jejich

pouZziti:

Barva Podminky pouziti
Cervena Informace nemUzZe byt poskytnuta jiné osobé neZ té, které byla
TLP: RED informace uréena, nebudou-li vyslovné stanoveny dalsi osoby, kterym

Ize takovou informaci poskytnout. V pfipadé, Ze pfijemce povaZuje za
dalezité informaci poskytnout dalsim subjektdim, Ize tak ucinit pouze

se souhlasem plvodce informace.

Informace mUZe byt sdilena v rdmci organizace, které byla informace
poskytnuta. Dale mlZe byt poskytnuta pouze tém partnerdm, ktefi
splfiuji need-to-know a jejichZ informovani je dlleZité pro vyfeseni
problému ¢i hrozby uvedené v informaci. Jinym osobdm, neZ vyse
uvedenym, nesmi byt informace poskytnuta. Plvodce informace

muze rozsah sdileni dale omezit.

Informace muze byt sdilend v rdmci organizace pfijemce a pfipadné
také s dalSimi partnerskymi subjekty pfijemce, avSak nikoli skrze
verejné dostupné kandly; prijemce musi pfi pfedani zajistit divérnost

komunikace.

BE

Informace muze byt dale poskytovana a Sifena bez omezeni. Pfipadné
omezeni na zakladé prava dusevniho vlastnictvi plvodce a/nebo

pfijemce Ci tfetich stran nejsou timto ustanovenim dotcena.
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Datum ‘ Verze Zménéno (jméno) Zména
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